La sicurezza
Malware - Prima parte
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MALWARE

Come per l'esecuzione di un qualsiasi

_J programma, anche le istruzioni di un
software malware vengono caricate

“nella memoria principale e il processore
le esegque.

_% -~ "ISe un programma comanda di cancellare
. —tutti i file contenuti nell’Hard Disk, il
~... processore esegue!

/
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Q} MALWARE caratteristiche

ome si classifica un software come
malware?

‘f Il malware ha degli effetti dannosi sul

- Sistema nel quale opera, anche se esiste
I del software burlone che si limita
:semplicemente a spaventare un utente

AW

(AR
VNN
MIaLN
N oL XD
JUAQULBCYL

UNTRLND

~
!
JURTOUH
[ A
"

0110
]
PIRAL

NUUTD00D

\Z2000NT0L N0
J0000TDLIND

WIIJLI |
PV TIOR

Z10NIL DL

oML

IORCAN0R0 U0 0AN 22
IO T0R) TnnAnz20(
-Imw !

[ VIS
O NN LBAN2Z0A0a,
ALY
[ NG
mLM'N LORNY

10WOUTDL Fa0

IIORRR0R 00RO 100U 20N
IORRACL 0% 10 pana g
WCo 00

v

=1
[ OO
Oy
Y RLT
e
WOAWORDCI
UM
JURN 0] ITWUL
RO U080 004N 220000 T00IA0

Eei
5

© Glselda De Vita - 201 5

fppt.com



o come si classifica un software come

ﬁmalware?

|r Il malware si installa e si esegue in un

| - sistema spesso all'insaputa dell'utente,

———  Che.crede di svolgere futte altre
—— lattivita
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' J;‘T_Jmalwcn”e?

'r Il malware si replica e cerca di avere

| -una massima diffusione contagiando altri
1.. ' sistemi

-, ome si classifica un software come
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- Keylogger

Spyware
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MALWARE tipologie

\

Backdoor

Rootkit
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il . VIRUS

g » Un VIRUS & un malware che
‘wusa un altro programma come

01 10010101011 10010100011

== "veicolo di diffusione e :@ Yiv 4L
~ replicazione, esattamente come & *%
—gd‘“”no | virus biologici. .’__"_..

“  Un virus ha quindi bisogno di un ,;;‘ gﬂ
1 altro programma da infettare e VIRUS
i~ . 'viene eseguito quando l'utente

T"‘"“, = :—avvia quel dato programma.
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VIRUS trasmissione

S L
j a‘f" 7 I VIRUS si diffondono

attraverso file infetti trasmessi
=% 1. da computer a computer
_ tramite chiavette USB, oppure
|_" g scaricati da Internet,
. attraverso file-sharing, email o
anche allegati in programmi di

| S/ ._Mmessaggistica istantanea.
- f
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——aw=corrompere il sistema
=1 _ provocando gravi
— ot malfunzionamenti
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TROJAN

g
\ FH“Q‘ 7 Un TROJAN (cavallo di Troia) e
n malware mascherato, da

.questo deriva il suo nome!

~Fa credere all'utente di essere
7_g@;n.ti.le camuffandosi in un altro
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- programma.

" Un esempio classico sono i codec
-per la riproduzione di contenuf:
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- ¢t TROJAN trasmissione

8177 A differenza dei VIRUS non si

[AS 2 T S N e

‘Tiproducono. :

£

' Si attivano su azione esplicita !

| dell’'utente: ad esempio aprendo

- allegati infetti alle email, .
'/ oppure scaricando ed il
i — — +eseguendo file .exe da

r

-:-:-j —Internet.
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i TROJAN danni

“lievi come aprire finestre di
pop-ups o cambiare

C I'immagine dello schermo
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Il trojan puo provocare danni:
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(f WORM

s .| Programma malevolo che puo
ﬁ' )ﬁjriprodursi senza bisogno di

~ farsi veicolare da un altro
| ~programma.
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WORM trasmissione

! A differenza dei virus i worms _
s .| joperano attraverso reti di -
é\?compufers.

. Utilizzano infatti le reti per
| - trasmettere repliche di se o

| . o o 01

' stessi a tutti i computers che ™"
Sono connessi a quella rete.

A
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it WORM danni

! La loro propagazione rallenta
e prestazioni dei PC e delle §
reti, possono anche diffondere |

Efﬁdaﬁ all’esterno.
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